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摘　要：针对现有的并行模糊测试在测试效率、资源利用率以及异常处理上的局限性，围绕测试资源的生成、使
用及容错三个方面提出了一种动态资源感知的系统化解决方案。针对测试环境在大规模和多场景两个维度快

速搭建的需求，提出一种基于云平台的动态构建方法，加快测试环境部署，提高有效 ｆｕｚｚ时间；针对并行模糊测
试中资源利用率低的问题，提出一种多层次并行度动态调整的资源配置策略，优化整体测试资源配置并提高单

机负载；针对大规模并行测试中节点易发生故障的问题，提出基于优先级调度的容错处理方法。最后，设计并实

现了一个基于四级流水线并行处理结构的通用模糊测试框架。实验证明，该框架能够有效提高并行模糊测试的

测试效率和资源利用率，实现系统的有效容错。
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　引言

模糊测试（ｆｕｚｚｔｅｓｔｉｎｇ）［１］作为一种有效的漏洞挖掘技术，
它通过反复操纵目标软件，为其提供大量非预期的输入，并监

视软件执行异常来发现软件故障。现有的模糊测试主要采用

两类技术，即基于生成的模糊测试技术和基于变异的模糊测试

技术。这两类技术都是基于目标程序对输入验证的不完整性

假设，采用相对随机的方法，在基于假设的输入状态空间中探

索能够使目标程序发生异常的输入。由于这种基于假设的输

入状态空间往往巨大，再加上这两类技术本身具有的随机特

性，使得模糊测试的实际运行效果在很大程度上依赖于生成的

测试用例数量。对于传统的单机模糊测试，要获得一个路径覆

盖率或代码覆盖率较高的测试集，需要花费大量的测试时间，

这就导致了单机模糊测试在单位时间内的异常触发率低的问

题。对此，国内外的研究者通过引入并行技术来缩短模糊测试

执行的总体时间，提高模糊测试的效率［２～２１］。但现有的并行

模糊测试在任务分发管理、调度与容错处理方面存在不足，导

致测试效率、资源利用率不高，没有充分展现并行测试的优势。

并且随着模糊测试技术在实际中的应用越来越广泛，测试目标

的范围也在不断扩大，不同测试目标的运行环境又各不相同，

这就产生了多系统或同一系统不同配置的多测试环境需求。

本文提出的基于云平台的动态资源感知的并行化模糊测

试框架，实现了模糊测试环境的半自动构建，可提高有效 Ｆｕｚｚ
的时间，满足不同测试目标的多测试环境需求。在测试任务的

并行处理方面，框架设计实现了四级流水线并行处理结构，能

够有效提高对大规模测试任务的并行处理效率，并基于此结构

实现了对多层次并行度动态调整的资源配置策略以及系统容

错的支撑。本文介绍了并行模糊测试技术的研究现状，从测试

资源的生成、使用及容错三个方面介绍本文提出的模糊测试并

行化技术和框架总体实现。
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　并行模糊测试发展现状

在并行模糊测试方面，国内外的研究主要集中在对特定算

法或测试方法的并行化上。国内的研究中，针对白盒模糊测试

中符号执行［２２］面临的路径爆炸问题，吴世忠等人［３］提出基于

路径簇规约的并行符号执行方法，Ｗｕ等人［４］基于 Ｓ２Ｅ平
台［２３］实现了一种分布式的符号执行方法；余啸［５］通过对动态

符号执行中测试数据生成效率低的问题进行研究，提出并行的

动态测试数据生成技术；为了提高针对特定目标的测试覆盖

率，曹琰［６］提出了基于敏感点逼近的并行测试方法。国外的

研究中，Ｂｏｙａｐａｔｉ等人［７］提出了基于约束的复杂结构化测试用

例生成算法，Ｍｉｓａｉｌｏｖｉｃ等人［８］在此基础上添加了生成并行扩

展支持算法和执行并行扩展支持算法；Ｓｉｄｄｉｑｕｉ等人［９］在 Ｂｏｙ
ａｐａｔｉ研究的基础上，实现了复杂测试用例的并行生成过程。
以上工作或是针对一种具体算法，或是针对一种测试方法，设

计实现时考虑基于算法或测试方法本身的特征，其适用的测试

目标范围和并行扩展性存在较大的局限。在并行模糊测试工

具的研究上，梁洪亮等人［１０］基于混合符号执行路径取反算法

和复合化的用例生成方法，设计实现了并行化智能模糊测试系

统———谛听。王连赢［１１］基于静态分析的二进制代码脆弱性评

估方法，实现了基于异步编程模型的分布式文件Ｆｕｚｚｉｎｇ系统。
微软的Ｇｏｄｅｆｒｏｉｄ等人［１２，１３］基于动态插桩和混合符号执行技术

开发了面向文件解析类程序的并行化模糊测试工具 ＳＡＧＥ。
Ｂｕｃｕｒ等人［１４，１５］提出了基于计算节点簇的可线性扩展的并行

符号执行方法，实现了分布式测试系统Ｃｌｏｕｄ９。类似的支持并
行的模糊测试工具还有开源框架 Ｓｕｌｌｅｙ［１６］、ｐｅａｃｈ［１７］，商业工
具如Ｇｏｏｇｌｅ的 ＣｌｕｓｔｅｒＦｕｚｚ［１８］、Ｃｏｄｅｎｏｍｉｃｏｎ的Ｄｅｆｅｎｓｉｃｓ３．０［１９］

以及ｐｅａｃｈ的企业版ＰｅａｃｈＥ［２０］。此类工具主要用于发现特定
测试目标中的漏洞，如 ＣｌｕｓｔｅｒＦｕｚｚ被用于挖掘 ｃｈｒｏｍｅ中的漏
洞，ｐｅａｃｈ则主要用于发现文件解析类软件中的漏洞。本文提
出的框架主要面向灰盒和黑盒模糊测试，强调框架对不同模糊

器和测试目标的通用性。

与本文工作比较相近的是Ｘｉｅ［２１］的工作，他提出基于网络
资源将网格计算用于大规模并行模糊测试的想法，并实现了对

大规模测试任务的分发、测试以及数据收集等整个测试流程。

但该工作基于已有网络资源，必然存在目标软件环境需求和现

有测试环境不一致的问题，所以该测试系统支持的目标软件类

型较为单一。同时这种开放的网络环境会给测试带来很多不

确定的干扰因素；针对测试过程中的异常，也没有给出合理的

解决办法。

综合考虑现有模糊测试中存在的问题，本文提出了基于云

平台的动态资源感知的并行化模糊测试框架：ａ）实现了测试
环境的半自动构建，解决了随测试对象范围扩大带来的多测试

环境需求问题；ｂ）采用多层次并行度动态调整的资源配置策
略，能够有效提高对测试资源的利用率；ｃ）针对大规模并行中
的常见节点出错，提出了基于优先级调度的容错处理过程。

"

　模糊测试并行化技术

在模糊测试的实际应用场景中，随测试对象范围的不断扩

大，测试环境的需求更加多样化，如何实现不同测试环境的快

速构建、多测试环境下的基础资源共享和高效利用以及大规模

并行节点间的有效容错，是实现大规模并行模糊测试的关键。

本节从测试资源的生成、使用及容错三个方面介绍了本文提出

的动态资源感知的模糊测试并行化技术（图１）。
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　基础环境构建

本文基于实验室内部私有云，实现了测试环境的半自动构

建，能够有效满足大规模、多样化的测试环境快速搭建的需求，

也为多测试环境下的基础资源共享提供了支撑。

首先将完成一次模糊测试所需环境划分为硬件和软件环

境。硬件环境由完成模糊测试必需的物理资源组成，一般可由

三元组Ｅｈ＝（Ｎｃｐｕ，Ｃｍｅｍ，Ｃｄｉｓｋ）描述，分别代表单台机器处
理器核数、内存容量、硬盘容量。软件环境一般可由四元组

Ｅｓ＝（Ｔｏｓ，Ｔｐｒｏｇ，Ｔｆｕｚｚｅｒ，Ｉｃｏｎｆ）描述，分别代表操作系统类型
（不同的子版本表示不同的系统类型）、目标应用程序、模糊器

类型、模糊器配置。整个模糊测试环境可由 Ｅｈ和 Ｅｓ联合描
述：ＥＦｕｚｚ＝（Ｅｈ，Ｅｓ）。

针对大规模并行模糊测试环境的部署，本文采用先手工配

置单机镜像模板后基于模板批量申请部署虚拟机的双阶段方

式。第一阶段，支持两种镜像模板配置方式：ａ）在一台独立的
装有ＫＶＭ［２４］的物理机上配置镜像（ｑｃｏｗ２格式［２５］）；ｂ）在已申
请的云虚拟机中配置后导出作为新的镜像模板。前者适用于

硬件配置或者操作系统类型前后有变化的情形，即 Ｅｈ１≠Ｅｈ２
∨Ｔｏｓ１≠Ｔｏｓ２；后者适用于仅目标程序、模糊器或者模糊器配
置前后有变化的情形，即 Ｅｈ１＝Ｅｈ２∧Ｔｏｓ１＝Ｔｏｓ２∧（Ｔｐｒｏｇ１≠
Ｔｐｒｏｇ２∨Ｔｆｕｚｚｅｒ１≠Ｔｆｕｚｚｅｒ２∨Ｉｃｏｎｆ１≠Ｉｃｏｎｆ２）。该阶段可有效
解决现有并行模糊测试中的多测试环境需求问题。第二阶段，

基于云平台提供的基础测试资源，以第一阶段配置好的镜像为

模板，调用平台接口实现大规模并行模糊测试节点的自动化部

署。该资源获取方式使得不同环境需求的测试任务间共享资

源成为可能。以上两阶段联合实现了模糊测试环境的半自动

化构建。实践证明，相比纯手工的方法，这种方法大大节省了

测试环境的构建时间和劳动力成本，也能够支持前面所提到的

多测试环境的应用场景，满足简便快速的搭建需求。

"


"

　多层次并行度动态调整

有多个独立测试任务并存的大规模并行化模糊测试应用

场景中，如何合理调配基础测试资源，实现有限资源的最大化

利用，是并行模糊测试的一个关键。在资源利用上，现有并行

模糊测试主要存在两方面问题：ａ）单机负载过低；ｂ）资源调配
不合理，整机资源浪费严重。单机负载主要受单机环境配置、

模糊器以及测试目标的影响。整机资源利用率则取决于基础

测试环境和系统框架的动态扩展性。本文基于云平台构建模

糊测试环境，通过资源释放、资源再申请的方式可实现多测试

环境下的基础资源共享。基于这一前提，本文提出了多层次并

行度动态调整的资源配置策略，从节点资源的有效利用和节点

内部的并行扩展两个层面，提高了测试资源的利用率。

测试节点层面的并行扩展主要基于对空闲测试资源的实

时检测和下文实现部分提到的四级流水线并行处理结构。前

者用于获取可用虚拟机节点，后者可实现对该节点的任务分

配、调度以及运行过程监测。本章重点介绍节点内部的并行调

整。本文将 ＣＰＵ使用率作为单机负载的主要衡量因子，并用
ＶｍＬｏａｄ表示单机负载。ＶｍＬｏａｄ受测试目标、硬件环境以及机
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内并行度的共同影响，该影响因素可用四元组 Ｐｔｒ＝〈Ｔａｒｇｅｔ，
Ｅｈ，Ｐａｒａ，Ｓｔａｂｌｅ〉描述。其中：Ｔａｒｇｅｔ代表测试目标；Ｅｈ表示硬
件环境；Ｐａｒａ表示机内并行度；布尔变量 Ｓｔａｂｌｅ表示 Ｐａｒａ是否
为当前测试环境下的最优值。本文通过维护一张由四元组Ｐｔｒ
构成的基础表ＰＴａｂｌｅ，实现主控端对测试节点端的机内并行调
控。主控端基于各个测试节点的负载反馈实现表中对应项的

更新，测试节点端读取参数 Ｐａｒａ及状态 Ｓｔａｂｌｅ，实现自身的并
行控制。主控端算法如算法１所示。

算法１　机内并行度动态调整算法
１　ｗｈｉｌｅ（Ｒｕｎｎｉｎｇ）ｄｏ
２　　Ｔａｒｇｅｔ，Ｅｈ＝ＲｅａｄＣｏｎｆｉｇ（“ｔａｒｇｅｔ”“ｅｈ”）
３　　Ｒｅ＝ＰＴａｂｌｅ．ｓｅａｒｃｈ（Ｔａｒｇｅｔ，Ｅｈ）
４　　ｉｆ（Ｒｅ）ｔｈｅｎ
５　　　　ｂｒｅａｋ
６　　Ｓｔａｂｌｅ＝Ｆａｌｓｅ
７　　ＰＴａｂｌｅ．ｉｎｓｅｒｔ（Ｔａｒｇｅｔ，Ｅｈ，１，Ｓｔａｂｌｅ）
８　　ｗｈｉｌｅ（ｎｏｔＳｔａｂｌｅ）ｄｏ
９　　　ｉｆ（ＥｘｅｃｕｔｉｎｇＰｏｏｌ＝）ｔｈｅｎ
１０　　　ｆｏｒｅａｃｈ（ｆｎｏｄｅｉｎＥｘｅｃｕｔｉｎｇＰｏｏｌ）ｄｏ
１１　　　　ｖｌｏａｄ＝ＦｅｔｃｈＶｍＩｎｆｏ（ｆｎｏｄｅ．Ｖｍ．Ｉｄ）
１２　　　　ＬｏａｄＬｉｓｔ．ｐｕｔ（ｖｌｏａｄ）
１３　　　ｅｎｄｆｏｒ
１４　　ｅｎｄｉｆ
１５　　　ｉｆ（ＬｏａｄＬｉｓｔ≠）ｔｈｅｎ
１６　　　ＶｍＬｏａｄ＝ＧｅｔＭｅａｎＬｏａｄ（ＬｏａｄＬｉｓｔ）
１７　　　ｉｆ（ＶｍＬｏａｄ≥ＬＴｈｒｅｓｈ）ｔｈｅｎ
１８　　　　　Ｓｔａｂｌｅ＝Ｔｒｕｅ
１９　　　　　ＰＴａｂｌｅ．ｕｐｄａｔｅ（Ｔａｒｇｅｔ，Ｅｈ，Ｓｔａｂｌｅ）
２０　　　　　ｂｒｅａｋ
２１　　　　　ｅｌｓｅ
２２　　　　　Ｐａｒａ＝ＲｅＣａｌｃｕｌａｔｅＰａｒａ（ＶｍＬｏａｄ，Ｐａｒａ）
２３　　　　　ＰＴａｂｌｅ．ｕｐｄａｔｅ（Ｔａｒｇｅｔ，Ｅｈ，Ｐａｒａ）
２４　　　　　ｅｎｄｉｆ
２５　　　　ｅｎｄｉｆ
２６　　ｅｎｄｗｈｉｌｅ
２７　ｅｎｄｗｈｉｌｅ

算法１描述了在一个并行模糊测试任务执行过程中，主控
端基于该任务所有测试节点的负载信息的均值，动态调整单机

内并行参数，更新ＰＴａｂｌｅ表的过程。２行，获取当前任务对应
的测试环境信息：测试目标 Ｔａｒｇｅｔ和硬件环境配置 Ｅｈ。３行，
根据Ｔａｒｇｅｔ和Ｅｈ信息，查询Ｐｔａｂｌｅ表，如果表中已存在该测试
环境下的最优并行度，执行退出；反之，插入新表项，继续执行。

８～２６行，基于负载信息的并行调整过程。ＥｘｅｃｕｔｉｎｇＰｏｏｌ为已
调度资源池，存储正在运行的测试节点信息。９～１４行，获取
ＥｘｅｃｕｔｉｎｇＰｏｏｌ中节点的单机负载信息 ｖｌｏａｄ，存储到表 ＬｏａｄＬｉｓｔ
中。１６行，计算ＬｏａｄＬｉｓｔ中所有负载信息的均值ＶｍＬｏａｄ，代表
当前测试环境下的单机负载。１７行，判断当前单机负载 Ｖｍ
Ｌｏａｄ是否达到阈值 ＬＴｈｒｅｓｈ，若达到阈值，说明当前的并行参
数Ｐａｒａ已是最优，更新ＰＴａｂｌｅ中的Ｓｔａｂｌｅ状态，动态调整过程
结束；反之，２２行，根据当前负载调整 Ｐａｒａ值。上述过程继续
执行，直到ＶｍＬｏａｄ达到阈值。

"


#

　系统容错

在大规模并行模糊测试系统的实际运行中，随着并行节点

数的增加以及云平台网络性能的影响，测试节点无法连接等节

点出错的情况普遍存在。同时受模糊器以及测试节点本身性

能的制约，测试过程中也会出现进程阻塞、进程异常退出的情

况。这种不同应用场景下的不同异常的发生加大了错误判断

的难度，也降低了并行模糊测试系统的测试效率。容错作为保

障系统可靠性的重要手段，已成为大规模并行测试系统必不可

少的基础特性。

针对大规模并行模糊测试中的异常处理，本文提出了基于

优先级调度的容错处理方法。通过监测并行模糊测试执行过

程，根据运行出错情况对节点进行分类和容错，并赋予其不同

的优先级，再结合高优先级优先选择、同优先级 ＦＩＦＯ［２６］的任
务分配策略，最终实现了系统的有效容错。节点优先级的划分

基于主控端对各运行节点的检测记录。一级节点池用于存储

执行过程正常、性能稳定的测试节点；二级节点池用于存储测

试过程不稳定，如出现进程阻塞、异常退出等情况的测试节点；

异常节点池用于存储无法连通或失去响应的测试节点。

系统的容错处理算法如算法２所示。其中，ＥｘｅｃｕｔｉｎｇＰｏｏｌ
为已调度资源池，存储已调度测试节点信息；ＳｃｈｅｄｕｌｅＤｉｃ是一
个用来存储各测试节点执行进度的字典结构，关键字为节点

Ｉｄ号；Ｄｖａｌｕｅ是用于衡量节点的测试执行是否正常的阈值；
ＡｂｎｏｒｍａｌＰｏｏｌ为异常节点资源池，存储失去响应的测试节点信
息；Ｔａｓｋ为待分配的测试任务列表；ＥｒｒＲｅｃｏｒｄ用于记录执行
中出现进程异常的测试节点信息。

算法２　系统容错算法
１　ｗｈｉｌｅ（Ｒｕｎｎｉｎｇ）ｄｏ
２　　ｉｆ（ＥｘｅｃｕｔｉｎｇＰｏｏｌ≠）ｔｈｅｎ
３　　ｆｏｒｅａｃｈ（ｆｎｏｄｅｉｎＥｘｅｃｕｔｉｎｇＰｏｏｌ）ｄｏ
４　　　ｃｕｒｒｅｎｔＩｎｆｏ：＝ＲｅａｄＩｎｆｏ（ｆｎｏｄｅ．Ｖｍ．Ｉｄ）
５　　　ｌａｓｔＩｎｆｏ：＝ＳｃｈｅｄｕｌｅＤｉｃ．ｇｅｔＩｎｆｏ（ｆｎｏｄｅ．Ｖｍ．Ｉｄ）
６　　　ｉｆ（ｓｕｂ（ｃｕｒｒｅｎｔＩｎｆｏ，ｌａｓｔＩｎｆｏ）＜Ｄｖａｌｕｅ）ｔｈｅｎ
７　　　　ｉｆＮｏｄｅＥｒｒｔｈｅｎ
８　　　　　ｆｎｏｄｅ．ＲｏｏｌＢａｃｋ（）
９　　　　　ＥｘｅｃｕｔｉｎｇＰｏｏｌ．ｄｅｌｅｔｅ（ｆｎｏｄｅ）
１０ 　　　　ＳｃｈｅｄｕｌｅＤｉｃ．ｄｅｌｅｔｅ（ｆｎｏｄｅ）
１１ 　　　　ＡｂｎｏｒｍａｌＰｏｏｌ．ｐｕｔ（ｆｎｏｄｅ．Ｖｍ）
１２　　　　　Ｔａｓｋ．ｐｕｓｈ（）
１３　　　　ｅｎｄｉｆ
１４　　　　ｉｆＰｒｏｃｅｓｓＥｒｒｔｈｅｎ
１５　　　　　ｆｉｎｉｓｈＰｒｏｃｅｓｓ（ｆｎｏｄｅ．Ｖｍ．Ｉｐ）
１６　　　　　ＲｅＤｉｓｐａｔｃｈ（ｆｎｏｄｅ．Ｖｍ．Ｉｐ）
１７　　　　　ＥｒｒＲｅｃｏｒｄ．ｐｕｔ（ｆｎｏｄｅ．Ｖｍ）
１８　　　　ｅｎｄｉｆ
１９　　　ｅｎｄｉｆ
２０　　　ｅｎｄｆｏｒ
２１　　ｅｎｄｉｆ
２２　ｅｎｄｗｈｉｌｅ

首先进行异常监测。４、５行获取节点ｆｎｏｄｅ的本次和前一
次的测试执行进度，通过第６行计算最新测试执行进度，与 Ｄ
ｖａｌｕｅ进行比较，以判断该节点是否在正常执行。７～１８行为容
错处理过程，其中７～１３行对上文中提到的节点异常进行处
理。监测到节点异常后，将ｆｎｏｄｅ对应的测试进度回滚到上一
个容错点，将出错节点从ＥｘｅｃｕｔｉｎｇＰｏｏｌ和ＳｃｈｅｄｕｌｅＤｉｃ中删除，
然后存储到异常节点资源池，其对应的测试任务放回 Ｔａｓｋ列
表，等待其他空闲节点执行。第１４～１８行为进程异常处理过
程。主控端调用远程命令结束该节点上的所有与模糊测试相

关的进程，然后重新调度任务，基于上一次执行进度继续执行。

１７行记录进程异常，待执行完成，将其分配到二级资源池。
上述容错过程根据节点运行状态将测试节点划分为三类。

本文采用基于优先级的任务分配策略，使得测试节点被分配与

其性能相匹配的测试任务量，有利于测试节点间的负载均衡。

任务分配算法如算法３所示。
算法３　基于优先级的调度算法
１　ｗｈｉｌｅ（Ｒｕｎｎｉｎｇ）ｄｏ
２　　ｗｈｉｌｅ（ＦｉｒｓｔＰｏｏｌ≠ ａｎｄＲｕｎｎｉｎｇ）ｄｏ
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３　　　ｖｍ＝ＦｉｒｓｔＰｏｏｌ．ｇｅｔ（）
４　　　ｔａｓｋ＝Ｔａｓｋ．ｐｏｐ（）
５　　　ＲｅａｄｙＰｏｏｌ．ｐｕｔ（ｖｍ，ｔａｓｋ）
６　　ｅｎｄｗｈｉｌｅ
７　　ｗｈｉｌｅ（ＳｅｃｏｎｄａｒｙＰｏｏｌ≠ ａｎｄＲｕｎｎｉｎｇ）ｄｏ
８　　　ｉｆ（ＦｉｒｓｔＰｏｏｌ≠）ｔｈｅｎ
９　　　　ｂｒｅａｋ
１０　　　ｅｎｄｉｆ
１１　　　ｖｍ＝ＳｅｃｏｎｄａｒｙＰｏｏｌ．ｇｅｔ（）
１２　　　ｔａｓｋ＝Ｔａｓｋ．ｐｏｐ（）
１３　　　ＲｅａｄｙＰｏｏｌ．ｐｕｔ（ｖｍ，ｔａｓｋ）
１４　　ｅｎｄｗｈｉｌｅ
１５　ｅｎｄｗｈｉｌｅ

２～６行，主控端优先选择一级节点池 ＦｉｒｓｔＰｏｏｌ中的测试
节点为其分配任务。７～１４行，为二级节点任务分配过程。在
该过程中，如果检测到一级节点池有新的测试节点加入，即

ＦｉｒｓｔＰｏｏｌ非空，则优先选择一级测试节点；反之选择 Ｓｅｃｏｎｄａｒｙ
Ｐｏｏｌ中的测试节点为其分配任务。在上述过程执行的同时，主
控端运行一个单独的线程循环检测异常测试节点的可用性，并

将检测可用的节点加入二级节点池。同级资源池中的测试节

点调度遵循ＦＩＦＯ原则。

#

　实现

本文提出的并行模糊测试框架（图２）从总体上可分为两
大模块，即支撑模块和主体模块。支撑模块封装了大量自定义

的基本操作函数和数据库交互函数，通过接口调用的方式为主

体模块提供服务。主体模块采用主从控制模式。主控端是整

个框架的核心，它包含配置和流程控制两部分。配置模块提供

模糊器的集成接口，可实现对各类模糊器的集成。流程控制模

块基于四级流水线并行处理结构，控制整个框架的执行流程。

从控端由大量并行测试节点构成，是模糊测试的具体执行单元。
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整个框架的运行可分为启动、执行和 ｃｒａｓｈ的管理三个
部分。

启动过程完成模糊测试前的准备工作。主控端通过读取

数据库获取本次测试的镜像 ＩＤ、模糊器类型以及相关测试文
件路径等信息，调用配置模块所提供的模糊器参数设置接口对

测试执行路径和相关命令进行设置。

执行过程基于主控端的流程控制模块实现。该模块将执

行过程划分为初始化、准备、调度和监测四个阶段。初始化阶

段完成测试节点的申请和测试任务的划分，并对测试过程中的

并行度动态扩展提供支撑。准备阶段完成测试节点和测试任

务的分配。调度阶段对待调度任务池中的测试任务进行并行

调度。监测阶段则负责控制整个模糊测试的执行进度和异常

监测处理。以上每个阶段由一个线程循环执行，各阶段基于共

享资源池的阻塞等待机制实现同步，四个线程并行执行，实现

了主控端的四级流水线并行处理结构。流程处理过程如图３

所示。
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Ｃｒａｓｈ管理是并行模糊测试框架的重要组成部分。并行模
糊测试会触发大量软件异常，这些异常信息通常存在着大量重

复。例如在针对ＩＥ１１的实验中，触发ｃｒａｓｈ７２４１０３个，非重复
的ｃｒａｓｈ只有４２０个。所以，对ｃｒａｓｈ进行筛选能大大减轻漏洞
分析人员的工作量，具有十分重要的意义。本文提出的并行模

糊测试框架在运行环境下对模糊测试的 ｃｒａｓｈ结果进行监控
和管理，通过分析 ｃｒａｓｈ日志获取栈信息，对栈信息进行哈
希［２７］处理，利用测试节点端的局部去重和主控端的全局去重，

实现了ｃｒａｓｈ集的筛选。

$

　实验测试

本章主要通过实验证明框架在提高资源利用率、系统容错

以及提高测试效率等方面的有效性。实验所使用的基础测试

环境由硬件环境Ｅｈ和操作系统类型Ｔｏｓ构成，主要划分为 Ｃ１
和Ｃ２两类。具体配置如表１所示。

表１　基础测试环境

测试环境 处理器 内存／ＧＢ 硬盘／ＧＢ 操作系统

Ｃ１ ２核 ４ ４０ Ｗｉｎ７ＳＰ１
Ｃ２ １核 ２ ３０ ＷｉｎＸＰＳＰ３

$


!

　资源的高效配置

本节分别从调配整机资源和提高单机负载两个层面开展

实验，说明本文提出的多层次并行度动态调整的资源配置策略

在提高资源利用率上的有效性。

４１１　节点并行扩展实验
本节基于表２中的测试任务，采用两种不同的资源配置方

式开展对比实验，运行记录如图４所示。
表２　测试任务描述

测试任务 测试环境 初始并行度／个 用例数／个
Ａ Ｃ１ １０ ５０００
Ｂ Ｃ１ １０ ５００００
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　　根据图４可以看出，采用静态资源配置方式，任务 Ａ、Ｂ在
整个运行过程中的并行规模固定不变，任务 Ａ的１０个测试节
点在０．６ｈ之后一直处于空闲状态；采用基于并行度动态扩展
的资源配置方式，任务Ｂ能检测到任务Ａ释放的空闲资源，实
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现并行扩展。图５记录了Ｂ在并行扩展前后的测试用例生成
变化。
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基于图５中数据可以得出，在测试资源一定的情况下：
ａ）采用基于并行度动态扩展所实现的动态资源分配方

式，能够实现对空闲节点的再分配，提高对测试资源的利用率。

ｂ）在测试执行过程中，动态扩展测试并行度能提高单位
时间内的测试用例生成数量，加快测试任务的执行速度，进而

缩短测试的总体执行时间。

４１２　单机负载实验
如表３所示，Ｆ１和Ｆ２分别基于１０个并行节点，通过控制

不同的机内并行度来开展对比实验。实验结果如图７所示，其
对应内存和ＣＰＵ占用情况如图６所示。

表３　单机负载实验场景

节点 测试环境 节点并行度 机内并行度

Ｆ１ Ｃ１ １０ １
Ｆ２ Ｃ１ １０ ６
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　　根据图６中数据可以看出：
ａ）机内并行扩展能有效提高单机资源利用率。
ｂ）通过并行提高单机负载，可以加快测试用例的生成速

度，有助于提高模糊测试的效率。
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　系统容错

本节通过对比实验来说明本框架的容错处理算法的有效

性。实验场景描述如表４所示。
表４　容错对比实验场景

任务 测试目标 测试环境 并行度 模拟出错 是否容错

Ａ ＦｏｎｔＥｎｇｉｎｅ Ｃ２ １０ 进程异常 是

Ｂ ＦｏｎｔＥｎｇｉｎｅ Ｃ２ １０ 进程异常 否

　　任务Ａ、Ｂ除容错以外的所有测试因素一致。本节编写脚
本对并行模糊测试中的常见进程异常进行模拟，并记录了进程

出错时刻、主控端监测到该错误的时刻，以及最终的容错对比

效果。

容错对比实验如图８所示。从图８中可看出，测试任务Ｂ
在遇到异常之后，用例的测试执行速度减慢；当所有节点进程

都异常退出后，测试用例数最终趋于不变。针对任务 Ａ，基于
实验统计从节点出错到任务Ａ捕获到错误的平均延迟时间为
１６７．９ｓ，错误处理时间则远小于错误捕获延迟，基于此，本框
架对一次出错过程的容错处理时间约为３ｍｉｎ，这在需要长时
间运行的大规模并行模糊测试中是十分高效的。从图８中也
可以看出，任务Ａ能迅速监测到测试节点出现异常，重新调度

远程节点，基于已有的测试进度继续执行，整个测试过程基本

不受影响。
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基于上述结果，本实验实现了对测试过程中的节点出错监

测的全覆盖和对执行异常的实时监测，证明了框架的容错处理

过程的有效性。
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　大规模并行模糊测试实验

本节主要通过开展对比实验来验证框架在大规模并行处

理上的高效性。首先对本框架的流水线处理过程和传统的顺

序处理过程进行分析。顺序执行方式的时间开销由三部分组

成，即申请ｎ个测试节点所需时间（ｔ＿ｖｍ１，ｔ＿ｖｍ２，…，ｔ＿ｖｍｎ）、ｎ
个测试节点准备时间（ｔ＿ｐｒｅ１，ｔ＿ｐｒｅ２，…，ｔ＿ｐｒｅｎ）以及最长并行
执行时间ｔｋ，对应由式（１）表示。流水线处理过程的时间开销
由式（２）表示，即申请到第一个测试节点需要的时间ｔ＿ｖｍ１、第
一个测试节点准备时间 ｔ＿ｐｒｅ１以及最长并行测试时间 ｔｐ。根
据这两种不同执行方式的时间开销，可利用式（３）计算流水线
并行处理方式的加速比。

Ｔｋ＝∑
ｎ

ｉ＝１
ｔ＿ｖｍｉ＋∑

ｎ

ｉ＝１
ｔ＿ｐｒｅｉ＋ｔｋ （１）

Ｔｐ＝ｔ＿ｖｍ１＋ｔ＿ｐｒｅ１＋ｔｐ （２）
Ｓ＝Ｔｋ／Ｔｐ （３）

基于上述理论，本实验在１０、３０、５０三个并行度下，针对不
同规模的测试任务，开展了并行模糊测试实验；并根据式（３）
计算了在上述不同情况下，流水线并行处理相比于顺序处理的

加速比Ｓ，其变化趋势如图９所示。
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根据图９可以得出如下结论：
ａ）控制测试任务规模不变，并行规模越大，加速比越高，

说明框架在大规模并行处理方面具有较好的性能。

ｂ）同一并行规模下，随测试任务规模的增大，加速比逐渐
减小。对该结果进行分析可知，在并行度不变的情况下，测试

节点申请时间和执行准备时间均为定值，并行执行时间ｔｋ和ｔｐ
随着测试任务规模的增大而增大。当任务的执行时间远大于

节点申请时间和执行准备时间时，ｔｋ与 ｔｐ近似相等，加速比最
终趋于１。

%

　结束语

本文基于云平台设计实现了动态资源感知的并行化模糊

测试框架，对框架的特色和整体结构进行了介绍，并通过实验

进一步论证了框架在提高测试效率、资源利用率以及系统容错
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方面的有效性。并行模糊测试是通过生成大量测试用例，提高

测试集的完备性来提高单位时间内的异常触发率。而在框架的

实际运行中，大部分的测试用例都是无效用例，所以在现有框架

基础上引入智能模糊测试技术，是笔者下一步的研究重点。
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